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Con el avance de las nuevas tecnologias y los entornos digita-
les, nos encontramos como las familias tienen que enfrentarse
a nuevos retos con el fin de garantizar la seguridad y el cuida-
do de sus hijos e hijas.

Las familias en un intento de solventar estas dificultades se en-
cuentran informacioén Unica y exclusivamente sobre los riegos,
el control, etc. No encontrando una propuesta que promue-
va y muestre el uso positivo de las TRIC (Tecnologias de las
Relaciones, Informacion y Comunicacidon), aspecto demanda-
do por los niflos, nifas y adolescentes (de ahora en adelante
NNA) con los que nos encontramos en nuestro dia a dia.

Si os dijésemos que es posible promover un uso seguro de los
entornos digitales a través de una vision positiva de ellos...

éos uniriais al reto?

L|

| [

El objetivo de esta propuesta educativa es generar un espacio
de didlogo y escucha que permita promover un uso adecua-
do, seguro y positivo de los entornos digitales desde la fami-
lia, pilar fundamental en la vida de los NNA, capacitdndoos de
las habilidades necesarias para convertiros en referentes para
vuestros/as hijos e hijas en cuanto a las TRIC.

Para ello, encontraras distintas actividades para trabajar los
entornos digitales en familia de forma segura, siempre desde
una vision positiva de las TRIC. Para ello encontraras 12 retos
repartidos entre los 12 meses del afo. Algunos de los retos
contaran con una Unica actividad, sin embargo, habra otros
retos que se compongan de varias tareas.

Se trata de actividades dindmicas y ludicas, que deberéis ha-
cer a veces solos/as y en otras ocasiones en familia. Siempre
de forma consensuada para garantizar el compromiso de los y
las participantes.

En el Anexo 1, encontrards un calendario dénde cada mes que
cumplais los retos programados deberéis poner un sello para
certificar que habéis cumplido los objetivos.

éComenzamos?
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Si queremos ser ejemplo para nuestros hijos e hijas tenemos que empezar por revisar
aquellas conductas que tenemos en cuanto al uso de las TRIC, para ello responde a las
preguntas planteadas en la siguiente tabla:

& Uso consciente
y equilibrado

redes sociales

Q Comunicacioén
y ejemplo en

@ Pensamiento
0 critico

En este apartado analiza-
remos el tiempo que esta-
mos con pantallas, éen qué
momentos estamos ? y élo
hacemos, mientras que rea-
lizamos otras tareas?

éQué contenidos subimos
a redes sobre nuestros hi-
jos e hijas?, éQué tipo de
comunicacién tenemos en
nuestras interacciones? v,
¢Qué tipo de uso hacemos
de las redes; consumimos o
también creamos y apren-
demos?

éCuestionamos la informa-
cion que recibimos?éCémo
estd planteado el algoritmo
en las redes sociales? ¢Co-
nocemos referentes digita-
les adecuados para nues-
tros hijos/as?

Relaciones
y bienestar
emocional

@

Seguridad
digital

y didlogo

{{ \rQ\Acompaﬁamiento
S

¢Cémo manejamos los con-
flictos dentro y fuera de la
red? <¢Sabemos detectar
sefiales de ansiedad, de-
presién y agotamiento di-
gital en nuestros hijos/as y
en nosotros/as? éSabemos
como pueden afectar las
redes sociales a la autoima-
gen?

éSabemos qué es una con-
trasena segura? é¢La protec-
cién de datos? éSabemos
actuar ante situaciones de
acoso o riesgo en la red?
éSabemos qué es el control
parental? éDialogamos so-
bre él o lo imponemos?

éTenemos limites digitales
consensuados? <éTenemos
un espacio para el didlogo
con nuestros hijos e hijas?
éMostramos interés por las
actividades de nuestros hi-
jos e hijas?

Una vez que hayamos respondido a las preguntas planteadas
sobre nuestras conductas y conocimiento sobre el uso de las
TRIC, pasaremos a elaborar una lista de aquellas conductas
que debemos mantener, de las que debemos eliminar y aque-
llas que debemos mejorar.

PASO 3

Una vez elaborada la lista de conductas, pasaremos a elaborar
un diario semanal con nuestros hijos e hijas, donde establecere-
mos de forma consensuada:

2D Tiempo sin pantallas

2D Tiempo con pantallas individual
2 Actividades con pantallas en familia
D Actividades en familia sin pantallas

2D Investigacién en familia sobre las TRIC

A la hora de elaborar este horario es importante que se realice
de forma consensuada por todas las partes y comprometida,
pudiendo ser necesario elaborar un contrato de compromiso
firmado por todas las partes. En el caso de crear unas normas
para toda la familia seria conveniente hacerlo de forma escrita
y colocarlo en un espacio visible para todos y todas.

En el Anexo 1, encontraras un ejemplo de horario semanal para
establecer los limites en familia y un ejemplo de contrato de
compromiso Anexo 2.
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-> PASO1

El reto de este mes sera informarnos y reflexionar sobre el Control
Parental. Entendemos por Control Parental distintas herramientas
digitales que nos ayudan a gestionar el uso que hacen los y las me-
nores de la tecnologia. Sin embargo, no debemos olvidar que no
sustituyen el acompafamiento y educacion que deben brindar las
familias en el crecimiento de sus hijos e hijas.

2D Entre sus funciones encontramos:

2D Limitacion de tiempo de pantalla

2D Restriccidon de contenidos inapropiados
2D Control en las descargas y compras online
2D Geolocalizacién

2D Supervision de la actividad.

Para profundizar la informacién os facilitamos la siguiente guia
creada por el Instituto Nacional de Ciberseguridad (INCIBE):

“Guia de Herramientas de Control Parental
#PantallasMasSeguras”.

En esta Guia encontraras los aspectos clave sobre el control Parental,
ademas de distintas herramientas existentes adaptadas a los siste-
mas operativos de los dispositivos.

PASO 2

Una vez elegido la herra-
mienta que usaréis como
control Parental, es con-
veniente explicar a los
hijos e hijas el procedi-
miento, cual es su utilidad
y por qué habéis decidido
utilizarlas. Esta actividad
la podéis hacer tanto de
forma hablada o por es-
crito generando una car-
tulina que quede en un
espacio visible, junto a las
normas que hayadis esta-
blecido en el reto anterior.

PASO 3

Es importante recordar que el control
parental es solo un apoyo y que el ob-
jetivo principal es pasar de un modelo
basado en el control a uno basado en
la autonomia, por ello os proponemos
el concepto de Mediacién Parental,
este término hace alusion a aquellas
estrategias que emplean los padres y
las madres para proteger a los meno-
res en la red, teniendo en cuenta los
posibles riesgos que existen dentro
de la red pero sobre todo promueve
el conocimiento y el disfrute de la red.

En este paso os proponemos que
profundicéis en el concepto, podéis
utilizar como guia la pagina web de
INCIBE, en ella encontraréis informa-
cion y recursos para profundizar en
este nuevo concepto.
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PASO1

El primer paso para
cumplimentar el reto de
este mes serd poner en
marcha momentos de
Asamblea en familia.
dQué significa esto? Se
trata de generar espa-
cios de escucha, didlo-
go y acompaiamiento,
donde todos los miem-
bros de la familia tengan
la oportunidad de ex-
presarse y ser escucha-
dos sin interrupciones ni
juicios.

Hoy en dia sabemos que
cada vez mas adolescen-
tes manifiestan sentirse
solos o aislados. Esta
situacion se puede pre-
venir y reducir si desde
la infancia se trabajan
dindmicas de confianza
y comunicaciéon como
las asambleas familia-
res, en las que los me-
nores aprenden que su
voz cuenta y los adultos
muestran disponibilidad
para escuchar.

)
7

éComo organizar las asambleas?

I Consensuar en familia la periodicidad (una vez por semana, cada quince dias, una
vez al mes...).

D | > duracidn sera flexible: al principio pueden ser cortas (10-15 minutos), e ir alar-
gandose segun la familia se sienta cémoda.

D Durante la Asamblea no estd permitido el uso de pantallas individuales.

D Unicamente se podrdn usar dispositivos si alguien desea ensefar algo al resto (un
video, una foto, un recurso en Internet...).

2 | > moderacion puede rotar: cada vez un miembro diferente de la familia puede
dirigir la Asamblea, dar turnos de palabra o proponer la tematica.

Temas a tratar
D Hablar del dia a dia y compartir tanto lo positivo como las dificultades.
D Resolver conflictos familiares de forma tranquila y dialogada.
2 Practicar la escucha activa, prestando atencién y respetando los turnos de palabra.

D Elegir tematicas especificas segun intereses: uso de pantallas, actividades de ocio,
estudios, amistad, emociones, proyectos familiares...

Objetivo de la practica

Mas allad de resolver problemas concretos, el propdsito principal es generar el habito de dialo-
gar y escuchar en familia, construyendo un espacio seguro donde los nifios,

nifas y adolescentes se sientan acompafiados para hablar de lo que les preocupa, pero también
de lo que les hace felices. Aunque al principio estas asambleas sean breves, lo importante no es
el tiempo que duren, sino crear la rutina de reunirse, expresarse y escuchar de forma activa,
sentando las bases de una comunicacion sana que puede mantenerse a lo largo de todo el afio.
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A lo largo de este mes se propone la realizacidon de un Cine/Serie Férum con el
fin de ir generando espacios de didlogo en la familia mientras se realizan activi-
dades conjuntas con pantalla, para estas actividades podréis utilizar el tiempo
dedicado en el horario semanal a las actividades en familia con pantallas.

Se recomienda un primer visionado de las propuestas por parte de los proge-
nitores para garantizar que el recurso digital se adapte a las necesidades de los
NNA.

Tras el visionado de los materiales audiovisuales proponemos que en familia y
por turnos cada uno/a cuente lo que ha visto, lo que le ha parecido, lo que mas
y lo que menos le ha gustado, lo que creé que querian comunicar con la serie/
pelicula/corto, experiencias personales, etc.

Os proponemos el siguiente listado de peliculas, series y videos para ver en
familia segln edades basandonos en las recomendaciones de INCIBE (Instituto
Nacional de Ciberseguridad):

Edad m Tema Dénde verlo
Serie sobre valores, amistad y con- .
. . . Netflix o
= . fianza. Ideal para introducir la pre- . .
+3 anos Pocoyo ., . . pagina web
vencion de riesgos sin abordar temas .
. . . de Pocoyd
tecnoldgicos directamente.
Aventuras con uso de tecnologias
(moaviles, ordenadores, webcams). ey
= Phineas & | Sirve para hablar de privacidad y -
+5 afnos L . Campafa en
Ferb tecnoadicciones. Incluye campana Youtube
especial con “reglas del ciberespacio”
para el Dia de Internet Segura.
Pelicula de Pixar sobre consumo,
sostenibilidad y convivencia con la
+6 anos Wall-E tecnologia. Muestra la importancia Disney +
de cuidar el planeta y de mantener
relaciones humanas auténticas.

+8 anos

+12 anos

+12 anos

+12 anos

+14 anos

+14 anos

+16 afios

Pelicula que refleja prejuicios y este-
reotipos sociales. Promueve justicia,

Zoo:ir:po- tolerancia y diversidad. Relgcionable Disney+
con temas como acoso, racismo y
ciberacoso.
Corto sobre consumo y modas tecno-
Idiots !()gica.s.l Critica ala preslié.n social y la
) |m|t.aIC|on en torno a moylles y apps. Youtube
Facilita el debate sobre identidad y
mercado digital.
Adoles- Masculinidad toxica, acoso, redes :
. . ., . Netflix
cencia sociales, presion digital.
La .smgular Comunidad, online, amistad virtual, :
e e legado digital, inclusiéon N
Ibelin ’ '
Documental basado en hechos reales.
Trata ciberacoso tras abusos sexua-
Audriey |lesy difusion de imagenes. Muestra .
. . Netflix
Daisy consecuencias graves y el rol de la
sociedad como espectadora. Incluye
testimonios de victimas y agresores.
Reflexiona sobre las relaciones huma- | Disponible
Her nas y la dependencia emocional de para alquiler
la tecnologia (A, soledad, intimidad en distintas
digital). plataformas
Serie sobre futuro y mal uso de
tecnologias. Capitulos independien-
Black tes_ pa_rta trabaja_r,: Cafdg en picado: .
Mirror adiccion y presién social en redes. Netflix

Céllate y baila: virus, robo de datos y
extorsion. Refuerza la reflexion critica
sobre seguridad y privacidad.
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PASO1

A lo largo de este mes, nos vamos a adentrar en
el mundo de los videojuegos, tanto si estdn ya en
contacto con ellos como para el futuro. Los video-
juegos son actividades de ocio que ofrecen a la
persona usuaria experiencias diversas; diversion,
creatividad, competicion y colaboracion.

Cuando hablamos sobre videojuegos, generalmen-
te, es desde una vision negativa de estos, sin em-
bargo, los videojuegos cuentan con caracteristicas
muy positivas para el desarrollo de nuestros hijos e
hijas, entre estas caracteristicas encontramos:

2D Diversion y entretenimiento.

2D Aprendizaje y entrenamiento
de habilidades como la memoria, estra-
tegia, idiomas, coordinacion, resoluciéon de
conflictos, etc.

2D Creatividad y expresidn artistica.

2D Relaciones sociales y por ende, el trabajo
en equipo, juegos cooperativos, etc.

D Gestion de emociones, ayudan a tolerar la
frustracion y ensefian a ganar y perder.

Entre los aspectos negativos, debemos tener en
cuenta el tiempo de uso (el posible riesgo de adic-
cion y el dejar de lado otras actividades relevantes
en el dia a dia), los posibles contenidos inadecua-
dos (violencia, lenguaje, apuestas, compras, etc.),
el surgimiento de relaciones tdxicas online, el im-
pacto a la salud y el posible consumo econémico.

Una vez expuestos los beneficios y los riesgos de
los videojuegos, os proponemos como actividad
que reviséis los videojuegos de vuestros hijos e
hijas, revisando si son aptos para su edad y si los
considerais beneficiosos para su desarrollo. Para
ello os dejamos la siguiente tabla, dénde aparecen
distintos simbolos que debemos tener en cuenta a
la hora de comprar un videojuego:

PEGI7 PEGI 12 PEGI 18 PEGI 18 Lenguaje Soez
LENGUAJE SOEZ

Juego Sexo Vielencia En linea

-
N LINEA

Una vez revisados los videojuegos, debéis comuni-
car a vuestros hijos e hijas las posibles decisiones
gue hayais tomado argumentando estas decisio-
nes.

El segundo paso de este reto va a ser
elegir uno de los juegos propuestos en
la pagina web de INCIBE y jugar en fa-
milia, a través de estos juegos se podra
aprender sobre distintas tematicas rela-
cionadas con los entornos digitales, de
forma ludica y divertida.

Los juegos los encontraréis en el siguien-
te enlace:

https://www.incibe.es/menores/
juegos/juegos-didacticos/
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Reto 6 Pum%%\‘iﬁm&(/w |

PASO 1

Llegamos a la mitad del Reto del Afo, y este mes debe es-
tar dedicado a la reflexion, la evaluacién y la mejora. Es un
buen momento para detenernos y revisar todo lo que hemos
avanzado como familia en el uso positivo de las TRIC (Tec-
nologias de la Relacidn, la Informacién y la Comunicacion).

El primer paso consiste en hacer una revisién conjunta de
los logros alcanzados hasta la fecha:

2D :Qué cambios positivos hemos notado
en el uso de pantallas, méviles y redes sociales?

2D :Qué situaciones de riesgo hemos sabido identi-
ficar y manejar mejor que antes?

2D :Qué acuerdos familiares nos han funcionado
bien y cuales necesitan ser revisados?

Ademas, es importante revisar el horario semanal de uso de
pantallas que se planted al inicio del aflo. Las necesidades
de cada integrante de la familia (niflos/as, adolescentes y
adultos) pueden haber cambiado, por lo que es normal que
las normas requieran ajustes.

En caso de que se hagan modificaciones en las normas o
en el horario, debéis dejarlas por escrito y colocarlas en un
lugar visible de la casa (por ejemplo, en la nevera, en el cor-
cho de la habitacion o en un mural familiar). Asi todos/as
tendran presente los nuevos acuerdos.

PASO 2

El segundo paso serd crear una presentaciéon conjun-
ta en familia con todos los aspectos que habéis apren-
dido hasta ahora. Puede realizarse en formato digital
(PowerPoint, Canva, video corto...) o fisico (cartulina,
mural, collage...).

En esta presentacion podéis incluir:

2D Las normas familiares mas importantes que
habéis acordado.

2D Ejemplos de buenas practicas digitales que
ahora aplicais (contrasefas seguras, respeto
en redes, tiempo de calidad sin pantallas).

2D Los recursos de ayuda que habéis descu-
bierto.

2 Alguna anécdota o situacién en la que la fa-
milia haya puesto en practica lo aprendido.

El objetivo de esta presentacion no es solo repasar,
sino también valorar todo el camino recorrido y sen-
tirse orgullosos de los avances realizados. Puede guar-
darse como recuerdo, o incluso compartirse con otras
familias o en el colegio, como muestra de compromiso
con el uso responsable de la tecnologia.
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PASO1

ActivamOs |flede Sequie

A lo largo de este mes, nos vamos a adentrar en el mundo de las Con-
trasefas Seguras, primero, para poder ser referentes de vuestros hijos e
hijas, deberéis informaros sobre las caracteristicas que debe tener una

contrasefa para ser segura:

D Usa frases largas o combinaciones de palabras faciles de recor-
dar pero dificiles de adivinar.

2D Ejemplo: MiPerroComeTarta2025!

D Activa la verificacion en dos pasos en redes sociales y apps.

2 Cambiarlas regularmente.

2D No tener una misma contrasefia para todo.

El siguiente paso serd contestar a la pregunta: éCudnto tardarian en adivi-
nar vuestra contrasefa? Para ello os dejamos los siguientes datos:

Numeros, letras ﬁé
y simbolos

Con 6-7 caracteres: segundos o minutos.

Numeros y letras

(solo mayusculas :}-%
o minusculas)

Con hasta 7 caracteres:

al instante. Con 8-9 caracteres: dias o pocos afios.

Con 10-11 caracteres: siglos o miles
de afos.

Con 8-10 caracteres:
segundos u horas.

Con 11-12 caracteres: Con 12-14 caracteres: millones de anos.

de un dia a un mes.

Con 13-14 caracteres: de

un afno a varias décadas

Solo numeros E\}‘B
Y

Con hasta 9 cifras: se
adivina al instante.

Con 12-14 cifras: minutos
u horas como mucho.

Con 10-11 cifras: segundos.

Numeros y letras d]_é
(mayusculas y minusculas)

Con 6-7 caracteres: segundos o minutos.
Con 8-9 caracteres: horas o dias.

Con 10-11 caracteres: meses o décadas.

Con 12-14 caracteres: miles o millones de
anos.

Este primer paso implica, por un lado un analisis de las propias contrasefas
y por otro la revisidn de estas con nuestros hijos e hijas. Para hacer esta revi-
sién de una forma mas divertida os proponemos esta pagina donde podréis
comprobar la seguridad de distintos ejemplos de contrasefas:

https://ciberprotector.com/comprobador-de-contrase%C3%Blas/

PASO 2

En este paso nos informaremos sobre distintas aplicaciones que nos pueden
ayudar a gestionar nuestras contrasefias de forma segura, estas aplicacio-
nes se conocen como Gestores de Contrasenas, existen tanto de forma gra-
tuita como de pago. A continuacion os exponemos unos ejemplos:

GRATUITOS:
KeepAss

DE PAGO:
Keeper
Bitwarden NordPass

LastPass

Estos son algunos ejemplos, debéis realizar una busqueda sobre gestores
de contrasefas y, en familia, hablar de los posibles beneficios que os supon-
dria.
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PASO1

A lo largo de este mes profundizaremos en el mundo de las Redes
Sociales. Las redes sociales son plataformas donde las personas se
deben crear un perfil para poder compartir contenido (texto, ima-
genes, video) con otras personas e interactuar con otras personas
Yy Ssu contenido.

Encontramos distintos tipos de redes sociales:

W Redes sociales personales. Las redes sociales personales
estan pensadas para conectar a individuos entre si basan-
dose en sus conexiones personales. El ejemplo mas tipico
es Facebook, whatsapp, Instagram...

D Redes sociales de entretenimiento. En este tipo de redes
sociales, la funcion principal no es tanto relacionarse con
otras personas como compartir contenidos. Por ejemplo,
YouTube es una red social pensada para compartir conteni-
dos de video.

W Redes sociales profesionales. Las redes sociales profesio-
nales estan pensadas para hacer networking, publicar infor-
macion sobre nuestro curriculum y logros, conseguir em-
pleo y otros fines relacionados con el mundo profesional. La
mas conocida y utilizada a nivel mundial es LinkedIn.

W Redes sociales de nicho. Por ultimo, las redes sociales de
nicho estan dirigidas a personas con un interés especifico
en comun, ya sea profesional o personal. Por ejemplo, De-
viantArt estd pensada para que artistas visuales compartan
sus trabajos y Goodreads para encontrar recomendaciones
de libros.

Algunas de las redes sociales mas conocidas son:

Whatsapp: herramienta que permite comunicarnos a través de texto y/o vi-
deo con una o varias personas, ademas de compartir ubicaciones, documen-
tos, imagenes, etc.

twitch: Es una plataforma de streaming en directo, espacio donde personas
transmiten lo que estan haciendo en tiempo real.

Instagram: red social que sirve para compartir con otras personas imagenes y
videos con distintos efectos vy filtros.

Tik Tok: es una red social que sirve para compartir videos, en su mayoria cortos,
de diversa indole.

Discord: Es una plataforma de comunicacion que permite hablar por chat es-
crito, hablado o video. se pueden organizar servidores (espacios) publicos o
privados donde compartir archivos, pantallas y enlaces. Nacién vinculada a los
videojuegos, pero a dia de hoy va mas alla.

8] 1o RERG,

Una vez hablado sobre las redes sociales os proponemos que elaboréis una lista conjunta
de los pros y contras que pueden tener el uso de las redes sociales. En el caso, de que
los menores no tengan redes sociales lo podéis hacer vosotros y vosotras de forma indi-
vidual o de forma introductoria con vuestros hijos e hijas.

PASO 2

El siguiente paso, va a ser investigar sobre los ajustes de privacidad de estas. En este
paso os proponemos que busquéis dentro de todas las aplicaciones de redes sociales
que tengadis cdmo modificar los ajustes de privacidad y/o seguridad, las distintas posibi-
lidades que existen en la limitacidn horaria, el tipo de perfil (publico, privado, etc.) para
hagais de vuestros perfiles y los de vuestros hijos/as espacios mas seguros.

PASO 3

Este paso es opcional, depende de si vuestros hijos e hijas tienen redes sociales y si con-
siderais que su uso puede llegar a ser problematico. Se trata de consensuar un contrato
para el buen uso de las redes sociales. Para ello os proponemos el contrato ubicado en
el Anexo 3.
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El reto de este mes tiene como objetivo acercarnos a diferentes juegos
educativos sobre seguridad digital y convertirlos en una excusa para
aprender, dialogar y disfrutar en familia. Los juegos son una herramienta
muy potente para transmitir valores y conocimientos, porque nos permi-
ten aprender de forma practica y divertida.

Os proponemos que entréis en la pagina de INCIBE (www.incibe.es),
donde dentro del apartado “menores” encontraréis una seccion llamada
“juegos”. En ella descubriréis diferentes opciones: juegos de mesa, acti-
vidades didacticas sin pantallas, propuestas online y recursos adaptados
tanto a nifos, nifas y adolescentes como a familias.

12 Seleccionar y probar al menos un juego didactico sin pantallas

W Puede ser un juego de mesa o una dindmica sencilla que se pueda
imprimir o realizar en casa.

D La idea es dedicar un rato sin dispositivos, en el que toda la familia
se involucre y pueda aprender juntos sobre seguridad digital mien-
tras se divierten.

3 Es un buen momento para observar como los mas pequerios en-
tienden conceptos como las contrasefas seguras, la importancia
de no compartir datos o como actuar ante un mensaje incobmodo.

22 Probar el juego online “La Torre del Tesoro” (Interland)

W Este juego de Google, pensado para nifios y nifas, es una forma
entretenida de poner en practica conocimientos sobre privacidad,
convivencia online, respeto y protecciéon de la informacion.

W A través de sus misiones, los mas pequefios se enfrentan a situa-
ciones que imitan la vida digital real, lo que ayuda a consolidar
aprendizajes de manera natural.

*El juego Cyberscout’s
lo dejaremos para m::ls'
adelante, ya que serw!-a
como actividad especial
de repaso de todos
los temas trabajados
alo largo del afo.

¢Qué conseguimos con esta actividad?

B Que los adultos se acerquen al mundo digital de los menores des-
de el juego, generando un espacio de didlogo sin tensiones.

B Que los niflos y nifias aprendan jugando, entendiendo la importan-
cia de la seguridad online.

W Que la familia identifique recursos utiles que estaran disponibles
también en el futuro, cuando surjan dudas o necesidades concre-
tas.

D Que se valore el tiempo compartido sin pantallas como parte de
un equilibrio digital saludable.

Al finalizar el mes, tendréis la oportunidad no solo de haber jugado, sino
también de reflexionar sobre qué aprendisteis con cada dindmica y qué
aspectos del uso de Internet os gustaria seguir mejorando en casa.
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PASO1

A lo largo de este mes, trabajaremos la empatia a través de una dindmica en la
que leeremos distintos testimonios donde los NNA han sido victimas de distintos
riesgos que hay en Internet y reflexionaremos sobre ellos.

La actividad durara en torno a los 60 minutos.

A la derecha, encontraréis distintos testimonios adaptados a la edad de los vy las
niAas.

DESARROLLO DE LA ACTIVIDAD:

Lectura del caso
3 Una persona de la familia lee en voz alta un testimonio.

Identificacion de emociones
3 Cada miembro elige 1-2 emociones que cree que sintio la persona protagonista.

¥ Las emociones elegidas se escriben en trozos de papel o en un mural.

Ponerse en su lugar

¥ Cada miembro dice en primera persona como se sentiria:
* “Sj fuera la victima, me sentiria...”
« “Sj fuera la persona que observa, haria...”
*“Sj fuera la persona que agrede, épor qué actua asi?

¢Qué otra opcion tendria?”
Reflexion conjunta
B {Qué consecuencias puede tener esta situacion?
B {Qué hariamos en la familia si pasara algo parecido?

B A quién pediriamos ayuda (profesorado, familia, denunciar en la red social)?

Cierre positivo

3 Cada miembro propone una frase de apoyo para alguien que sufre en Internet
(ej. “No estas solo”, “Pedir ayuda es valiente”).

¥ Escribirlas en un mural o pizarra familiar como recordatorio.

Reto 10 6()}0 caly M“Pﬁtﬁﬂ/

Testinenios

Infancia temprana (6-9 afios)
“En el grupo de clase mandaron un dibujo mio y dijeron que era feo.”

“En Roblox alguien me dijo que no podia jugar porgue era tonto.”

“Un amigo grabd un video cuando me cai en el patio y lo mandd a otros.”

“Me gusta ver dibujos en YouTube, pero a veces salen videos que me asustan.”

“Un nino me dijo que me diera su contrasefa para ayudarle, y yo no sabia si hacerlo.”

Preadolescencia (10-12 aiios)

“En el grupo de WhatsApp de la clase me sacaron del chat y me senti muy mal.”
“Subi un video a TikTok y me comentaron que bailaba fatal.”

“En un juego online me insultaron y dijeron que no volviera a conectarme.”

“Un desconocido me pidid amistad en un juego y me dijo que le contara donde vivia.”
“Un amigo compartié una foto mia con un filtro raro y todos se rieron.”

Adolescencia temprana (13-15 aios)

“Un compafiero cred una cuenta falsa con mi nombre y empezé a subir fotos mias con insultos.”
“Me presionaron para mandar una foto privada y luego me amenazaron con ensenarla.”
“En un grupo de Instagram empezaron a criticar como visto y me dejaron de seguir.”
“Un youtuber que sigo recomendd una pagina, entré y tenia contenido desagradable.”
“En Fortnite me decian por el micréfono que era un perdedor porgue no pagaba skins.”

Adolescencia tardia (16-18 aifios)
“Descargué una aplicacion y después recibi un mensaje diciendo que habian
hackeado mi cadmara.”

“Alguien publicd en Twitter un rumor sobre mi que era mentira y se difundié muy rapido.”
“Me chantajearon para que mandara dinero si no querian publicar mis fotos privadas.”
“En un chat de Discord empezaron a decirme cosas machistas y ofensivas.”

“Me hicieron un meme con mi cara y lo compartieron por toda la clase.”

Adultos (para empatia y reflexion conjunta)

“Un compafiero de trabajo compartié una foto mia en un grupo con un comentario burlén.”
“Me llegd un correo falso que parecia de mi banco y casi pongo mis datos.”

“En un grupo de WhatsApp de padres se dijeron cosas ofensivas y me incomodd mucho.”

“Una persona que no conozco me pidid amistad en Facebook y después me mandd
mensajes raros.”

“Publicaron una opinién mia fuera de contexto y recibi muchas criticas negativas.” /
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El reto de este mes consiste en crear en familia un mural con informacion
sobre diferentes recursos de apoyo para el uso positivo de los entornos
digitales. La idea es que, a través de la busqueda, la conversacion y el
trabajo manual, todas las personas de la familia conozcan dénde acudir
en caso de necesitar ayuda o consejo en Internet.

Existen entidades especializadas que ofrecen ayuda puntual, asesora-
miento, formacidén y materiales practicos para favorecer un uso seguro,
saludable y consciente de la tecnologia. Entre ellas destacamos:

I Centro de Ayuda en Internet (PantallasAmigas)
M Escuela de Bienestar Digital
I INCIBE - IS4K (Internet Segura for Kids)

PASO1

Investigacién en familia

Para empezar, cada miembro de la familia puede encargarse de investigar
uno de los recursos. Podéis usar el ordenador, la tablet o el maévil para
navegar por las paginas web oficiales. El objetivo es responder juntos a
estas preguntas:

¢Qué servicios ofrece este recurso?

@ iCémo se puede contactar con ellos (teléfono, chat, WhatsApp, web)?
@ :Qué materiales utiles encontramos para familias?

@ :A qué edades o publico objetivo se dirigen principalmente?

Esto permitird comparar y ver qué aporta cada entidad, y cdmo pueden
ayudarnos en situaciones diferentes.

N ™ N NN N NN N N N N N NN N N N N NN N NSNS

PASO 2

B Usad una cartulina grande, hojas de colores, rotuladores o incluso
recortes impresos de las webs.

B Cada recurso puede ocupar una parte del mural, con sus datos ba-
sicos y un pequeiio dibujo o simbolo que lo represente (por ejem-
plo: un mévil para el CAI, un candado para INCIBE, una familia para
la Escuela de Bienestar Digital).

B Podéis anadir un espacio de “emergencia” con teléfonos o enlaces
rapidos de contacto.

PASO 3

Reflexidn final

Una vez terminado el mural, colgadlo en un lugar visible de casa. Asi sera
un recordatorio permanente de que existen apoyos externos en caso de
dudas, problemas o conflictos relacionados con Internet.

Ademas, al elaborar la actividad en familia:

B Los adultos se familiarizan con los recursos.

B Los nifos, nifas y adolescentes aprenden que no estan solos/as si
alguna vez viven una situacion dificil online.

B Todos desarrollan la costumbre de dialogar sobre lo digital en casa.
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PASO1

Llegamos al final del reto, y para celebrarlo os proponemos un cierre di-
vertido: jugar en familia al Cyberscouts.

Este juego, disponible en la web de INCIBE (apartado menores 3l seccion
juegos)

buscandolo directamente en Google, estd pensado para nifas y nifos a
partir de 6 afos, aunque puede disfrutarlo toda la familia.

A través de distintos minijuegos iréis repasando de forma amena los con-
ceptos mas importantes que habéis trabajado durante el afio: contrase-
Aas seguras, privacidad, redes sociales, ciberacoso, identidad digital...

Podéis elegir jugar en modo competitivo, compitiendo entre vosotros, o
en modo colaborativo, sumando fuerzas para lograr la mejor puntuacion
posible.

La idea es que este momento sirva no solo

para divertirse, sino también para comprobar cuanto
habéis aprendido y reforzar la seguridad digital en
un ambiente de juego y complicidad familiar.

PASO 2

Después del juego, llega un momento muy importante: la asamblea
familiar. Se trata de un espacio de didlogo donde cada persona pue-
de compartir cdmo se ha sentido durante este reto y qué mejoras ha
observado en el uso de la tecnologia en casa.

En esta reunion podéis:

B Revisar si los contratos y horarios de pantallas acordados siguen
funcionando.

B Detectar si hace falta hacer ajustes o nuevas normas adaptadas
a vuestras necesidades actuales.

B Proponer nuevos retos digitales que os ayuden a seguir crecien-
do como familia (por ejemplo, pasar mas tiempo sin pantallas en
las comidas, mejorar las contrasefas, o revisar la privacidad en
redes sociales).

La clave es reflexionar juntos sobre la gran pregunta:
¢y ahora qué?.
Este cierre no significa acabar, sino abrir la puerta

a huevos compromisos que os ayuden a mantener
un entorno digital sano, seguro y equilibrado en casa.
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S| HAS LLEGADQO HASTA AQui,
OUIERE DECIR OUE HAS COMPLETADO

EL RETO DEL AfiO
iEnhorabuena!

Ahora empieza un nuevo ano escolar. Un ano que seguro estara lleno de aventuras y nuevas experiencias,
en donde seguir aprendiendo en familia como convivir de forma positiva con la tecnologia

y seguir construyendo una ciudadania digital con criterio propio.
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Material de apoyo
para los retos




Anexo 1

Nuestie calendaio di

HORARIO LUNES MARTES MIERCOLES

JUEVES VIERNES SABADO




-CONTRATO DE COMPROMISO PARA EL BUEN USO DE LAS TRIC ; S W M w*d?])“;tﬂ/ Anexo 2

Nosotros/as, la familia , hos comprometemos a cumplir > ‘Z v
de forma conjunta y responsable este acuerdo sobre el uso de pantallas (mdvil, ordenador, > WW"M
television, tablet, consola, etc.) con el fin de favorecer una convivencia saludable, el bienestar )
personal y el tiempo compartido en familia. > FECHA REVISION FECHA REVISION
. > 2 Logros 2 Logros

Horario semanal de uso >
2 Cada miembro de la familia tendrd un tiempo maximo de uso diario de pantallas de: >

horas.
2 Se respetaran los siguientes horarios sin pantallas: ; 2 Puntos que se modifican 2 Puntos que se modifican
> 2D Puntos que se eliminan 2D Puntos que se eliminan

Responsabilidades individuales )
2B Haremos un uso equilibrado de las pantallas, combinandolas con deporte, lectura, des- > M Puntos que se agrega M Puntos que se agrega

canso y actividades presenciales. >
2 Nos ayudaremos mutuamente a cumplir el horario, recordando con respeto vy sin discu- >

siones. >
Consecuencias si no se cumple el acuerdo ) FEs s s oL AR e
» ; 2 Logros 2 Logros
Revision del contrato )
Este contrato se revisara cada mes para valorar si necesitamos cambios en horarios, > 2 Puntos que se modifican 2D Puntos que se modifican
tiempos o reglas. >
Firmamos este acuerdo el dia / / >
Compromisos y firmas de toda la familia: ) 2 Puntos que se eliminan 2 Puntos que se eliminan
Madre/Padre/Tutor/a: >
Madre/Padre/Tutor/a: >
Hijo/a:

) 2 Puntos que se agrega 2 Puntos que se agrega

Hijo/a: >
Hijo/a: >

Hijo/a:

A N e S P S S i i



Nosotros/as, la familia ,
acordamos este contrato con el fin de utilizar las redes
sociales de manera responsable, segura y respetuosa.
Este acuerdo refleja nuestro compromiso de cuidarnos,
acompanarnos y aprender juntos en el mundo digital.

Uso responsable

2 Establecemos un tiempo maximo de uso diario de
redes sociales de: horas.

2 Evitaremos el uso de redes en los siguientes mo-
mentos:
* Durante las comidas.
* Una hora antes de dormir.
* En actividades familiares, escolares o deportivas.

2 Mantendremos un equilibrio entre el tiempo en re-
des y otras actividades de ocio y estudio.

Privacidad y seguridad

2 Mantendré mi perfil en modo privado siempre que
sea posible.

2 No compartiré datos personales (direccion, colegio,
numero de teléfono, contrasenas).

2 No publicaré fotos ni informacidn de otras personas
Sin su permiso.

I Usaré contrasefas seguras y diferentes para cada
red.

I Activaré medidas adicionales de seguridad (verifica-
cidn en dos pasos).

Respeto y convivencia digital

2D Me comprometo a tratar a los demas con respeto en
todo momento.

2 No participaré en burlas, insultos o acoso.

2 Si recibo mensajes ofensivos o extrafios, lo comuni-
caré a mi familia.

) CONTRATO PARA EL BUEN USO DE LAS REDES SOCIALES

2D Pensaré antes de publicar: épuede este contenido
dafar a alguien o a mi mismo/a en el futuro?

Contenidos compartidos

2 No publicaré fotos, videos o comentarios que pue-
dan avergonzar o dafiar a otras personas.

2 No difundiré rumores ni noticias sin verificar su ve-
racidad.

2 Seré consciente de que lo que publico en Internet
puede quedarse para siempre.

Apoyo familiar a

D Si enfrento una situacién incdmoda en redes, pediré
ayuda a mi familia.

2 Mi familia se compromete a escucharme sin juzgar-
me y a buscar soluciones conmigo.

2 Revisaremos juntos cada cierto tiempo la configura-
cién de privacidad de las redes.

@ Consecuencias

2 Si no cumplo este contrato, acepto que se revisen
mis tiempos de uso y se reduzca temporalmente el
acceso a redes.

2 Usaremos los errores como una oportunidad para
aprender, no para castigar.

Revision

Este contrato serd revisado cada

tualizar compromisos y necesidades.

Firmamos este acuerdo el dia

/ /

Compromisos y firmas de toda la familia:

Madre/Padre/Tutor/a:

Madre/Padre/Tutor/a:

Hijo/a:

Hijo/a:

Hijo/a:

Seguimiente del) centriade do compromise

FECHA REVISION

B Logros

FECHA REVISION

B Logros

2 Puntos que se modifican

2 Puntos que se modifican

2 Puntos que se eliminan

2 Puntos que se eliminan

B Puntos que se agrega

M Puntos que se agrega

meses para ac-
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